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Resumo: Atualmente, percebem-se grandes investimentos dos tribunais brasileiros com intuito
de garantir maior celeridade aos seus processos. Ocorre, todavia, que a mesma preocupacgao ndo
é observada quanto a seguranca dos dados armazenados nestas instituicbes. Em recentes
ataques, foi possivel observar acdes de ransomware em tribunais diversos, 0 que demonstra a
fragilidade dos seus sistemas e desacordo com o quanto determinado pelas leis nacionais que
visam a protecao de dados.
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1. Introducéo

Segundo o site de noticias sobre tecnologia, Tecmundo, a companhia de seguranca e
informacdo eslovaca, ESET, constatou que o Brasil é, atualmente, o quarto pais da América
Latina mais afetado pelo ransomware?, programa mal-intencionado capaz de criptografar
arquivos, inutilizando-os para o acesso do usuario e cobrando uma determinada quantia em
criptomoedas para desbloquea-los.

Uma das principais e mais perigosas familias de ransomware, conhecida pelo codinome
Crysis, se utiliza de e-mails falsos de cobranca de dividas, muitas vezes se passando por
empresas contratadas pela vitima, induzindo a pessoa clicar em links infectados. Mas ndo
apenas 0s computadores pessoais sdo atacados, servidores de redes privadas de empresas e

instituicGes publicas também sofrem desse mal.
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Neste sentido, comegam a surgir noticias de ataques a tribunais brasileiros, os quais se
encontram em uma corrida por maior celeridade na tramitagdo dos seus processos; entretanto,

estdo muito aquém do que se espera em seguranca e preservacao de dados.

2. Informatizagéo dos tribunais brasileiros

O Poder Judiciario brasileiro finalizou 0 ano de 2019 com 77,1 milhGes de processos
em tramitagéo, que aguardavam alguma solucdo definitiva.® Trata-se de um niimero muito alto,
provocado por diversos fatores como alta litigiosidade, excesso de recursos etc.

O fato é que a quantidade de novas acdes é inversamente proporcional ao volume de
processos encerrados, o que resulta em enorme morosidade e profundas injusticas.

Na tentativa de reverter tal situacdo, chama-se a atencéo para a aproximacao do Poder
Judiciario com as novas tecnologias. Obviamente que, em meio a avalanche tecnoldgica
apontada pela revolucdo 4.0, o Direito ndo poderia passar ao largo de tamanhas
transformacdes.®

Em recente estudo publicado pelo Conselho Nacional de Justica (CNJ), percebe-se que,
embora 0s gastos com investimentos em tecnologia, nos Gltimos anos, permanecam estaveis,

trata-se de vultosa quantia:

A série histdrica de gastos com informatica apresentou tendéncia de crescimento entre
o0s anos de 2009 e 2014 e se manteve estavel, com sutis oscilagfes, nos ultimos 5 anos.
As despesas de capital apresentaram comportamento crescente entre os anos de 2009
a 2012, quando iniciou a tendéncia de queda, observada até 2015. Desde entdo, tais
despesas tém se mantido relativamente estaveis, com elevagdo de 0,04% no dltimo
ano (Figura 23). Essas despesas abrangem a aquisicao de veiculos, de equipamentos
e de programas de informatica, de imdveis e outros bens permanentes, além das
inversdes financeiras.”
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Figura 23: Série histdrica das despesas com informatica e com capital

R$ 370 i
RS 2,96
R$ 2,22

RE1.48

Bilhoes de R%

RE 0,74

RE 0,00 T T T T T T T T T T T
2008 2010 2011 2042 2013 2014 25 20M6 2017 2018 2019
—i— [Despesas com informatica
=& = Despesas de capital

A aquisicdo tecnoldgica ndo se restringe a simples automatizacao de tarefas repetitivas
ou a informatizacdo do processo; traz, sobretudo, largo investimento em Inteligéncia Artificial.

Em pesquisas desenvolvidas pela Fundacdo Getulio Vargas (FGV), por meio do Centro
de Inovacdo, Administracdo e Pesquisa do Judiciario (CIAPJ), sob coordenacdo de Luis Felipe
Salomao®, é possivel notar que se trata de nimeros bastante significativos quanto a utilizacio
de tecnologia pelos tribunais e, ainda mais, quando se refere a uma sofisticagdo maior como a
Inteligéncia Avrtificial. °

Tais investimentos sdo louvaveis, mas ndo se pode descuidar, em paralelo, de algo ainda
mais sério, que é a seguranca no armazenamento de dados de quase toda a populacao.

Infelizmente, ataques por ransomware vém ocorrendo nos tribunais brasileiros, o que
demonstra a enorme fragilidade nos seus sistemas e demandaria maior implemento de medidas
de seguranca. Ressalta-se, ainda, que, curiosamente, essas ofensivas vém ocorrendo ja sob a
égide da Lei Geral de Protecdo de Dados (Lei n°. 13.709/2018).

3. Ransomware

A sociedade brasileira vem se informatizando cada dia mais, movimento que se percebe

nos tribunais, como visto supra. Por isso a necessidade de esclarecimento sobre as ferramentas
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que estdo a seu alcance. N&o se espera que todos se especializem e aprofundem no tema, mas
ao menos que se apercebam sobre riscos em potencial a que estdo sujeitos e que a internet néo
pode mais ser compreendida como “terra de ninguém”.

O uso de aparelhos eletrénicos como computadores, smartphones, tablets,
smartwatches, dentre outros, em grande escala, tem sido uma realidade incontestavel em todas
as classes sociais, nas mais variadas culturas mundiais. Apesar de ser um assunto ainda
considerado “novo”, o uso da informatica pelo grande publico comegou a surgir em 1977 com
o notavel sucesso da Apple 119 e seu sucessor, 0 Macintosh (1984), computadores domésticos
da Apple, que levariam a, até entdo, tecnologia utilizada por empresas e por militares, para
dentro dos lares familiares.

Computador domeéstico, computador pessoal ou, simplesmente, PC (personal
computer), tornou-se cada vez mais um item comum nas residéncias familiares, chegando no
Brasil na década de 1970, mas, ganhando maior popularidade nos anos 90. O computador,
popularmente chamado, constitui uma interacdo entre dois elementos: a parte fisica, chamada
de hardware, e a parte virtual, denominada software.

A importancia conceitual tanto do hardware, quanto do software, serve para identificar
onde o programa malfeitor ird atacar e a maneira como age. O programa infectado encontrar-
se-4 armazenado tanto no HD, quanto na memdria RAM, enquanto a maquina estiver em
atividade. E importante, neste momento, dizer que, o dano causado pelo Ransonware no
interfere fisicamente na maquina. Ou seja, 0 HD e a memoria RAM ndo serdo diretamente
afetados, mas estardo virtualmente infectados, impossibilitando seus usos até que o sistema
operacional (SO) venha a ser formatado. Todos os dados ali contidos, entretanto, ndo poderéo

ser recuperados.
3.1. Conceito
O que muito se chama de virus, na verdade, trata-se apenas de uma das espécies de

programas mal-intencionados, conhecidos por malwares, que se utilizam de diversos métodos

e finalidades para prejudicar, de alguma forma, o usuario da rede mundial de computadores.

10 ZAMBARDA, Pedro. Apple faz 37 anos; conheca a historia da empresa criada por Steve Jobs. TechTudo, 2016.
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O ransomware é um software!! e, portanto, € um conjunto de cédigos, de programacdes,
que forma um aplicativo que ser& executado em tela, utilizando-se dos recursos de hardware
do computador (CPU, memdria RAM, HD / SSD) para seu funcionamento. E um software de
fim, ou seja, necessitara de um sistema operacional instalado na maquina para executa-lo em
tela. Ademais, o ransomware € uma espécie de malware; portanto, é um software malicioso /
mal-intencionado, utilizado para atacar um computador, seja ele um computador pessoal, um
servidor ou até uma rede compartilhada, atacando diversos computadores ao mesmo tempo.

O ransomware age como um “sequestrador” de dados. Ao ser executado no computador,
criptografa todos os arquivos contidos na maquina, deixando-os inutilizaveis e, apds,
apresentard uma tela informando o que estd acontecendo com a maquina e que 0 USU&rio
somente podera ter seus documentos de volta caso pague uma certa quantia (geralmente em
criptomoedas) e informar sobre o pagamento através de um e-mail (supostamente impossivel
de rastrear) fornecido pelo(s) malfeitor(es).'?

Apesar de ser um malware conhecido publicamente ha poucos anos, o ransomware ja
existia ha um consideravel tempo, porém, somente criptografando arquivos. Com a
popularidade das moedas digitais, entre elas, a bitcoin, passou-se a pedir um resgate para que a
maquina voltasse ao seu status quo. Surgiu, entdo, a mais conhecida espécie de ransomware,
que é a Ransomware Petya.

Segundo Jonatas Siqueira de Araujo, a Petya passou a surgir em meados de 2017 na
Europa, tendo o seu primeiro ataque na Ucrania, com mais de 12.500 maquinas infectadas,
espalhando-se por mais de 64 paises. O malware chegou ao Brasil no mesmo ano, sendo o
ataque mais famoso ocorrido no Hospital do Céncer de Barretos, interior de S&o Paulo,
interrompendo alguns processos assistenciais por quase uma semana, provocando dificuldades
nos atendimentos aos pacientes apos ter sofrido um ataque de ransomware e ter perdido

importantes dados que promoviam sua operacéo.*®

11 Software pode ser entendido como “tudo aquilo que se vé em tela”. Seria como um conjunto de direcionamentos
que servem para dizer o que o computador deve fazer ou, ainda, um conjunto de linguagens ou cédigos que formam
a programacéo de uma determinada tarefa, seja de meio ou de fim, através de puro raciocinio légico, de verdadeiro
ou falso, de sim ou ndo, de 0 ou 1. (GOMES FILHO, Antdnio Costa; FERREIRA, Marcus Vinicios; MACEDO,
Michael Kramer Borges de; IGARASHI, Wagner; TODESCO, José Leomar. Importancia do Hardware e Software
em OrganizagOes Ligadas ao Governo Eletrénico. Revista Capital Cientifico. Guarapuava — PR, v.6, n.1, 2008, p.
127-144. Disponivel em: https://revistas.unicentro.br/index.php/capitalcientifico/article/view/807. Acesso em: 01
mar. 2020)

12 ARAUJO, Jonatas Siqueira de. Malware. 12 ed. Sio Caetano do Sul: Pericia Digital. 2018. Ebook. ISBN: 978-
85-921322-1-7. Disponibilizado pela Amazon Kindle Unlimited.

13 COSSETTI, Melissa Cruz. Petya ja chegou ao Brasil, novo ramsonware lembra caos do WannaCry. TechTudo.
2017. Disponivel em: https://www.techtudo.com.br/noticias/2017/06/petya-ja-chegou-ao-brasil-novo-
ramsonware-lembra-caos-do-wannacry.ghtml. Acesso em: 05.04.2020.



Além desse, existem diversos outros tipos de ransomware: Locky, WannaCry, Bad
Rabbit, Ryuk, Troldesh, Jigsaw, CryptoLocker, GoldenEye, GrandCrab, dentre outros.

Algumas precaucdes no sentido de evitar o ataque podem ser tomadas, como manter o
sistema operacional sempre atualizado, ter um bom software antimalware instalado no
computador e fazer a limpeza virtual da maquina regularmente, mas, 0 mais importante, é o
usuario estar sempre atento ao que acessa na web, bem como os dados que baixa através dela.
No caso dos tribunais e érgdos puablicos em geral, politicas sérias precisam ser implementadas,
desde treinamento de pessoal a investimento em equipamentos e em méao de obra especializada.

As vezes, uma simples imagem baixada, podera conter um ransomware escondido em
seus metadados e, se a maquina for conectada a outras, em rede, ou, em se tratando de um

servidor de um tribunal, por exemplo, podera infectar todas as outras maquinas em cadeia.

3.2 Ataques a tribunais brasileiros

Em novembro do ano de 2020, o Superior Tribunal de Justica foi invadido por um
ransomware, possivelmente um RansomExx, outra variante, 0 que ocasionou grande
preocupacdo com os dados pessoais dos cidaddos, segurancga dos processos e certamente danos

reflexos que ainda podem ocorrer:

Como medida de precaugdo, 0 acesso do tribunal & internet foi derrubado, "o que
implicou no cancelamento das sessfes de julgamento e impossibilitou o
funcionamento dos sistemas de informatica e de telefonia da Corte". Desde entéo, a
equipe de tecnologia do STJ vem trabalhando para recuperar 0s arquivos
criptografados, incluindo a ajuda do Centro de Defesa Cibernética do Exército
Brasileiro, da Microsoft e de outras empresas que prestam servicos de tecnologia para

a corte.”

Situacdo semelhante se observou no Tribunal de Justica do Rio Grande do Sul, no qual,

em 28 de abril de 2021, foi constatada a invasao:

De acordo com o BleepingComputer, que recebeu capturas de tela de conversas entre
funcionarios do tribunal, o TJ-RS foi infectado com um ransomware REvil que
criptografou dados do servidor e dos funcionarios, interrompendo sistemas eletrénicos

14 CARVALHO, Lucas. RansomExx: virus que atingiu STJ também atacou TJ-PE e outros paises. Disponivel em
https://www.uol.com.br/tilt/noticias/redacao/2020/11/07/ransomexx-virus-que-atingiu-stj-tambem-atacou-tj-pe-
e-outros-paises.htm. Acesso em: 10 jun 2021.



além de ter forgado o tribunal desligar sua rede, por precaucdo. Os cibercriminosos
estdo pedindo U$ 5 milhdes (R$ 27 milhdes) pelo resgate dos dados criptografados.
O grupo REvil, responsavel pelo ransomware que atingiu o tribunal, oferece o
malware no formato de Ransomware as a Service (RaaS). Ou seja, 0 malware pode
ser "alugado" para outras pessoas, interessadas em comprometer determinada
empresa. Apos um ataque bem-sucedido, os desenvolvedores do REvil e a pessoa que
alugou seus servicos dividem o valor do resgate.*®
Pode-se perceber, infelizmente, que a velocidade com que os malwares vém se
desenvolvendo e sofisticando ultrapassam sobremaneira um possivel contra-ataque ou quica

estudos que viabilizem a blindagem dos sistemas pelos tribunais brasileiros.

4. Influxos do Marco Civil da Internet e da Lei Geral de Protecdo de Dados

Diante de toda esta perspectiva de fragilidade dos sistemas de armazenamento de dados
pelos tribunais, cabe o questionamento de como operacionalizar os tdo caros direitos
resguardados pelo Marco Civil da Internet (Lei n. 12.965/2014), pela Lei Geral de Protecdo de
Dados (Lei n. 13.709/2018) e, obviamente, pela Constituicdo Federal.

O ransomware, dentre outros preceitos, fere a inviolabilidade do sigilo de dados; a
neutralidade; a preservacéo da estabilidade, seguranca e funcionalidade da rede, por meio de
medidas técnicas compativeis com os padrBes internacionais e pelo estimulo ao uso de boas

préticas 16 17¢18,

15 PETRY, Guilherme. TJ-RS ¢é vitima do ransomware REvil. Gangue pede U$ 5 milhdes pelo resgate. Disponivel
em https://thehack.com.br/tj-rs-e-vitima-do-ransomware-revil-gangue-pede-u-5-milhoes-pelo-resgate/  Acesso
em: 10 jun 2021.
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VIII - liberdade dos modelos de neg6cios promovidos na internet, desde que ndo conflitem com os demais
principios estabelecidos nesta Lei. Paragrafo Gnico. Os principios expressos nesta Lei ndo excluem outros previstos
no ordenamento juridico pétrio relacionados a matéria ou nos tratados internacionais em que a Republica
Federativa do Brasil seja parte.”
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Il - a autodeterminacdo informativa; Il - a liberdade de expresséo, de informacéo, de comunicagéo e de opinido;
IV - a inviolabilidade da intimidade, da honra e da imagem; V - o desenvolvimento econdmico e tecnoldgico e a
inovacdo; VI - a livre iniciativa, a livre concorréncia e a defesa do consumidor; e VII - os direitos humanos, o livre
desenvolvimento da personalidade, a dignidade e o exercicio da cidadania pelas pessoas naturais.”



https://thehack.com.br/tj-rs-e-vitima-do-ransomware-revil-gangue-pede-u-5-milhoes-pelo-resgate/

De antemado, é possivel afirmar que algumas indagacdes, por ora, permanecerdo sem
reposta e demandardo uma solucdo internacional, ultrapassando a simples eficécia das
mencionadas leis, haja vista que os ataques, em sua maioria, sdo oriundos de outros paises.

No emblematico caso do STJ, o tribunal garantiu que havia backup de todos os dados e,
dessa forma, a integridade dos processos em tramite estariam assegurados. No entanto, 0s
problemas advindos por invasdes desta natureza vdo muito além do que o simples tramite
processual, sio dados pessoais vazados e que, muitas vezes, referem-se a dados sensiveis'®, o
que é ainda mais grave. Por outro lado, eventual pagamento de resgate, ndo afasta a
possibilidade de vazamento dos dados.

Em importante consideracao:

O que mais impressiona no ataque ao STJ é que justamente uma das institui¢des mais
importantes para o funcionamento do Judiciario brasileiro e mais experientes no
campo da digitalizacdo se revelou despreparada para lidar com um problema que ja
tem varios anos de vida. J4 em 2017, quando o ransomware WannaCry causou danos
milionérios em todo o globo, tribunais brasileiros e outros 6rgdos publicos foram
atingidos, ainda que em menor escala. Hoje, o Brasil € lider global em nimero de
empresas atacadas por ransomware durante a pandemia. Ciberataques desse tipo ndo
sdo novos no pais e as estratégias de prevencdo ja deveriam estar difundidas. 2°

Socialmente, 0 que mais se espera é que as normas em comento sejam, em primeiro
lugar, aplicadas e operacionalizadas pelos préprios 6rgaos julgadores de demandas relacionadas

a protecao de dados.

5. Consideracoes finais

Novas tecnologias s@o sempre muito bem-vindas, desde que usadas em prol do bem
comum, urgindo um esforgo conjunto no sentido de combater pessoas mal-intencionadas.

Ataques de ransomware tém se mostrado uma préatica constante e que pdem em risco 0s
mais sagrados direitos do ser humano. Neste sentido, infelizmente, os tribunais brasileiros vém
demonstrando uma enorme fragilidade em seus sistemas, 0 que proporciona indmeras

investidas maléficas.

¥ LGPD, Art. 5°: “II - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, convicgéo religiosa,
opinido politica, filiagdo a sindicato ou a organizacédo de carater religioso, filoséfico ou politico, dado referente a
saude ou a vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural;”.

20 SALVADOR, Jodo Pedro Favaretto; GUIMARAES, Tatiane. O ataque ao STJ é mais um grito de socorro da
seguranga cibernética no Brasil. Disponivel em https://portal.fgv.br/artigos/ataque-ao-stj-e-mais-grito-socorro-
seguranca-cibernetica-brasil. Acesso em: 10 jun. 2021.



Na busca por eficicia das normas de protecdo de dados, é preciso repensar a que custo
de busca uma corrida por informatizagdo, ndo podendo se descuidar da essencial seguranca

juridica.
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